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BAB
PENGENALAN

MANAJEMEN
RISIKO

Riyanti Susiloningtyas,S.Pd
Universitas Negeri Semarang

A.Konsep Risiko

Tidak kita pungkiri bahwa dalam kehidupan sehari-hari
kita sering mendengar istilah “resiko”. Banyak hal yang bisa
mengakibatkan suatu risiko, berbagai risiko bisa saja terjadi
seperti bahaya kebakaran, tabrakan dengan kendaraan lain di
jalan raya, bahaya banjir saat musim hujan dan lain sebagainya
dapat juga membawa risiko bagi kita jika tidak diantisipasi sejak
awal. Selain itu, ketidakpastian dan risiko yang ditimbulkannya
dalam dunia bisnis merupakan hal yang tidak dapat diabaikan,
namun harus dipertimbangkan dengan matang jika ingin
sukses. Hal yang bisa terjadi sebagai wujud dari risiko tersebut
antara lain: terjadinga kebakaran, kerusakan, kecelakaan,
pencurian, penipuan, penggelapan dan sebagainya sehingga
dapat menimbulkan kerugian di berbagai pihak yang tentunya
tidak sedikit.

Dalam kaitan ini, setiap orang (khususnya pengusaha)
harus selalu berusaha mengatasinya, yaitu berusaha
meminimalkan ketidakpastian sehingga kerugian yang
ditimbulkan bisa dihilangkan atau setidaknya diminimalkan.
Risiko-risiko ini dapat dikurangi dengan berbagai cara, dan cara
pengelolaan untuk mengatasi risiko ini dikenal sebagai
Manajemen Risiko. Dalam melakukan Manajemen pengelolaan
tersebut dapat dengan langkah-langkah berikut:



BAB
IDENTIFIKASI

RISIKO

Ani Pujiati,SE.,M.E.,Sy.
Universitas Sang Bumi Ruwa Jurai, Lampung

A.Pengertian Identifikasi Risiko

Identifikasi risiko adalah proses sistematis untuk
mengenali dan mencatat potensi peristiwa, keadaan, atau
kondisi yang dapat menyebabkan kerugian atau menghambat
pencapaian tujuan organisasi. Proses ini merupakan langkah
awal penting dalam pengelolaan risiko, karena memungkinkan
organisasi untuk mengantisipasi dan merencanakan tindakan
yang tepat untuk mengurangi dampak negatif atau
memanfaatkan peluang yang mungkin timbul dari risiko
tersebut (Belle, 2012).

Identifikasi risiko melibatkan analisis berbagai sumber
informasi dan data untuk mengungkap potensi risiko yang
mungkin dihadapi organisasi. Sumber informasi ini bisa
mencakup:

1. Pengalaman historis
Risiko sering kali diidentifikasi berdasarkan
pengalaman masa lalu, baik dalam organisasi itu sendiri atau

di organisasi sejenis.

2. Analisis industri dan pasar
Informasi tentang tren industri, kondisi pasar, dan
perubahan dalam lingkungan bisnis dapat membantu
mengidentifikasi risiko yang relevan.
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PENILAIAN

RISIKO

Dr. Subur Harahap, SE, Ak, MM, CA, CMA, CPA, BKP
Institut Bisnis Nusantara

A.Pendahuluan

Risiko terjadi karena realisasi harapan tidak sama dengan
harapan hasil yang dicanangkan. Oleh karena itu, untuk
memastikan tercapainya realisasi harapan sama dengan harapan
hasil, manajemen harus mampu mengidentifikasi risiko dengan
baik. Hasil identifikasi risiko yang diperoleh akan menjadi
bahan pertimbangan manajemen untuk mempelajari secara utuh
sebuah risiko, dengan demikian, manajemen akan mengenal dan
mengetahui dengan baik risiko tersebut. Dengan adanya
pengetahuan yang baik terhadap suatu risiko, manajemen akan
mampu mempersiapkan mitigasi atau tindakan antisipasi agar
supaya risiko yang telah diidentifikasi tersebut tidak terjadi.
Merujuk kepada PP No. 60 Tahun 2008, tantang “Sistem
Pengendalian Internal Pemerintah” penilaian risiko sama
dengan Risk Assesment.

Salah satu poin penting dalam mengenal sebuah risiko
adalah menilai risiko itu sendiri. Terdapat pengertian penilaian
risiko yaitu sebagai berikut:

1. Buku Risk Management Guidelines Companion to AS/NZS
4360:2004 mendifinisikan penilaian risiko merupakan “the
overall process of risk identification, risk analysis, and risk
evaluation.” Definisi ini menekan pengertian kepada proses
penilaian risiko itu sendiri yaitu diawali dengan melakukan
identifikasi risiko. Setelah mengenal sebuah risiko, langkah

29
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PENGENDALIAN
RESIKO

Dr. Dimasti Dano, M.Ak
Universitas Megou Pak Tulang Bawang

Pengertian

Pengendalian risiko merupakan bagian penting dalam
manajemen risiko. Meskipun pengendalian risiko merupakan
bagian dari manajemen risiko, tetapi kedua konsep tersebut
berbeda satu dengan yang lain. Manajemen risiko adalah proses
untuk mengidentifikasi dan menangani risiko, sedangkan
pengendalian risiko adalah cara organisasi untuk mengurangi
risiko. Misalnya, perusahaan dalam melakukan pengendalian
risiko kegagalan suatu peralatan dengan melakukan perawatan
sesuai dengan jadwal yang telah ditetapkan. Itu tidak sama
dengan seluruh proses manajemen risiko, yaitu dari
mengidentifikasi kegagalan peralatan sebagai potensi ancaman,
mengurangi ancaman melalui pemeliharaan, memastikan
adanya peralatan cadangan yang cukup jika terjadi kegagalan
dari peralatan tersebut, dan lebih lanjut membuat laporan
pemeliharaan peralatan kepada eksekutif senior.

Pengendalian risiko menurut pandangan ahli adalah
upaya untuk mendeteksi, menilai, dan mengelola risiko dalam
setiap operasi perusahaan/usaha untuk mengurangi kerugian.
Lebih detil lagi, pengendalian risiko adalah seperangkat metode
untuk melakukan evaluasi potensi kerugian yang akan diterima
perusahaan dan mengambil tindakan untuk mengurangi atau
menghilangkan ancaman tersebut. Pengendalian risiko
merupakan teknik yang memanfaatkan temuan dari hasil
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RISIKO
PEMBIAYAAN

Yuliana Yamin, S.E., M.M.
Universitas Sang Bumi Ruwa Jurai

Defenisi Risiko Pembiayaan

Risiko pembiayaan adalah risiko yang dihadapi oleh
pemberi pinjaman, investor, atau lembaga keuangan dalam
proses pemberian kredit, pinjaman, atau investasi. Risiko ini
terkait dengan kemungkinan penerima pembiayaan gagal
memenuhi kewajiban pembayaran kembali, baik bunga maupun
pokok pinjaman, yang dapat mengakibatkan kerugian finansial
bagi pemberi pembiayaan.

Cara-cara yang dapat digunakan dalam resiko
pembiayaan yaitu:
1. Memindahkan risiko dengan pembiayaan (risk financing

transfer).

2. Menangani sendiri risiko yang dihadapi, dengan meretensi.

1. Risk Financing Transfers

Pemindahan risiko melalui risk financing berarti
transferor/ penanggung harus mencari dana ekternal untuk
membayar kerugian yang diderita oleh tertanggung, yang
benar-benar terjadi, yang dikarenakan oleh peril yang
dipindahkan.

Pemindahan ini dapat dilakukan dengan cara-cara:
a. Transfer risiko kepada  perusahaan  asuransi

(mengasuransi).
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KOMUNIKASI DAN
KONSULTASI RISIKO

Dewi Rosaria,SE., M.Si.,,Ak.,CA.,CPA
Institut Informatika dan Bisnis Darmajaya

A.Komunikasi dan Konsultasi Risiko

Komunikasi dan konsultasi adalah langkah pertama
dalam proses manajemen risiko menurut ISO 31000:2018.
Langkah ini memungkinkan organisasi untuk melakukan proses
tukar-menukar informasi dan pendapat mengenai risiko dan
pengelolaannya, dan meningkatkan kepercayaan serta
dukungan terhadap pengelolaan risiko. Proses komunikasi dan
konsultasi bertujuan untuk mempertemukan berbagai bidang
keahlian di setiap tahap proses manajemen risiko, memastikan
berbagai pandangan yang berbeda telah dipertimbangkan
dalam proses penetapan kriteria risiko dan dalam proses
evaluasi risiko, menyediakan informasi risiko yang diperlukan,
dan memperoleh dukungan dari pemangku kepentingan
(rwiconnext.id, 2023).

Komunikasi dan konsultasi dengan pemangku
kepentingan internal maupun eksternal harus dilaksanakan
secara ekstensif sesuai dengan kebutuhan dan pada setiap
tahapan proses manajemen risiko. Oleh karena itu, sejak awal
harus disusun suatu rencana komunikasi dan konsultasi internal
maupun eksternal. Komunikasi dan konsultasi dengan para
pemangku kepentingan sangat penting karena mereka
memberikan pertimbangan dan penilaian terhadap risiko
(123dok.com, 2023).
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TATA KELOLA
RISIKO

Lidia Wahyuni, SE., M.Ak., CPIA
Universitas Trisakti

Pengertian Tata Kelola Risiko

Tata kelola risiko adalah suatu kerangka kerja yang
mencakup prinsip, kebijakan, dan prosedur yang digunakan
oleh suatu organisasi untuk mengidentifikasi, menganalisis,
menilai, mengelola, dan memantau risiko yang berpotensi
mempengaruhi pencapaian tujuan organisasi. Tujuannya adalah
untuk mengurangi ketidakpastian, melindungi aset organisasi,
memastikan kepatuhan terhadap peraturan, serta meningkatkan
kepercayaan dan kinerja bisnis (Airnav, 2023).

Tata kelola risiko melibatkan perencanaan strategis,
koordinasi, dan pengawasan aktivitas yang terkait dengan
identifikasi dan pengelolaan risiko, serta
mengkomunikasikannya di seluruh organisasi (crms, 2023).
Proses ini memungkinkan organisasi untuk mengantisipasi dan
mengatasi risiko yang mungkin menghambat pencapaian tujuan
bisnis, serta memanfaatkan peluang yang timbul dari perubahan
lingkungan bisnis atau teknologi (aws, 2023).

Pentingnya tata kelola risiko mencakup:

1. Mengurangi ketidakpastian dan meningkatkan kemampuan
organisasi untuk mencapai tujuan bisnis.

2. Membantu organisasi dalam mengidentifikasi dan mengatasi
risiko sebelum risiko tersebut berdampak negatif pada
kinerja atau reputasi organisasi.
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Amir Hamzah, ST., MM., QRMA., QCRO., CGP
Politeknik Anika Palembang

A.Pengertian Risiko
Ada banyak defininsi mengenai risiko, tetapi akan kita
ambil yang paling sederhana dan banyak dipakai, yaitu definisi
dari standar internasional ISO 31000:2009 Risk Management-

Principles and Guidelinesz. Menurut standard tersebut, definisi

risiko adalah “risk is the effect of uncertaintyon objectives”.

Diterjemahkan secara bebas: “risiko adalah ketidak pastina yang

berdampak pada sasaran”.

Penjelasan rinci dari masing-masing elemen dari definisi
tersebut adalah sebagai berikut.

1. Sasaran (Objectives): ini merupakan sesuatu yang akan kita
capai, baik sasaran finansial, sasaran produksi, sasaran
proyek, dan sebagainya. Sasaran merupakan jangkar
(anker/anchor) dalam definisi ini karena tanpa sasaran maka
risiko menjadi tidak ada. Sebaliknya bila sasaran tidak jelas
maka risiko menjadi tidak jelas. Definisi ini mengharuskan
kita menguraikan sasaran jelas, atau memenuhi kriteria
SMART (specific, measurable, achievable, relevabt and time-ound).

2. Ketidakpastian  (Uncertainty):  adalah  ketidakjelasan
mengenai kemungkinan terjadinya peristiwa dan akibat
yang ditimbulkannya pada sasaran. Peristiwa ini dapat
disebabkan oleh alam, atau ulah manusia, dapat terjadi di
dalam organisasi (internal) atau diluar organisasi. Akibat
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Konsep Risiko Operasional

Peraturan otoritas jasa keuangan nomor /pojk.04/2019
tentang penerapan manajemen risiko bagi perusahaan efek yang
melakukan kegiatan usaha sebagai penjamin emisi efek dan
perantara pedagang efek yang merupakan anggota bursa efek,
menyatakan bahwa Risiko adalah potensi kerugian akibat
terjadinya suatu peristiwa tertentu. Atau dengan kata risiko
merupakan potensi kerugian yang terjadi karena realisasi tidak
sama dengan epetasi. Apabila diperkirakan pendapatan sebesar
Rp100 juta ternyatakan kenyataannya peusahaan hanya mampu
menghasilkan pedapatan sebesar Rp85 ribu, sehingga potensi
kerugian adalah Rp15 ribu. Begitu sebaiknya apabila peristwa
yang akan terjadi menyebabkan realisasi biaya di atas ekpektasi
biaya sebelumnya maka peristiwa tersebut berpotensi
menimbulkan risiko atau kerugian bagi perusahaan tersebut.

Lembaga keuangan yang melakukan aktivitas operasi
dapat mengalami potensi kerugian dimasa datang. Aktivitas
opeasioanal lembaga keuangan seperti penyaluran kredit,
kegiatan investasi pada instrument keuangan, kegiatan
adminisitrasi, kegiatan pembiayaan, kegiatan bagian IT ,
kegiatan marketing. Kegiatan treasury, kegiatan pengumpulan
dana masayarkat dan sebagainya. Potensi kerugian yang
ditimbulkan dari kegiatan operasional ini yang disebut dengan
risiko operasional.
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A.Defenisi Risiko Proyek

Risiko proyek adalah kondisi atau peristiwa yang tidak
pasti dan dapat mempengaruhi tujuan proyek, baik itu jadwal,
biaya, dan mutu. Risiko proyek dapat memiliki efek positif atau
negatif terhadap proyek. Manajemen risiko melibatkan proses
identifikasi kategori risiko yang kemungkinan besar
memengaruhi proyek dan membuat rencana untuk memitigasi
risiko itu. Ada berbagai jenis risiko dalam proyek, seperti risiko
teknis, risiko lingkungan, dan risiko keuangan (Team Asana,
2022a).

Manajemen risiko proyek adalah seni dan ilmu untuk
mengidentifikasi, menganalisis, dan menanggapi risiko di
seluruh kehidupan suatu proyek. Manajemen risiko melibatkan
proses identifikasi kategori risiko yang kemungkinan besar
memengaruhi proyek dan membuat rencana untuk memitigasi
risiko itu. Tujuan dari manajemen risiko proyek adalah untuk
mengurangi risiko dan memastikan bahwa proyek berjalan
sesuai rencana, termasuk waktu, biaya, dan mutu. Manajemen
risiko proyek juga dapat membantu tim mengembangkan
strategi untuk mengatasi risiko yang mungkin terjadi selama
proyek berlangsung. Manajemen risiko sangat penting dalam
proyek konstruksi karena dapat meningkatkan efektivitas dan
efisiensi selama pekerjaan.
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A.Manajemen Risiko Rantai Pasok

Proses terpadu dari pihak-pihak yang bekerja sama dalam
mendapatkan bahan baku yang bervariasi seringkali disebut
rantai pasok (Haudi et al., 2022). (Yusuf & Soediantono, 2022)
rantai pasok merupakan jalinan yang dibentuk oleh perusahaan
yang melakukan kerjasama untuk menciptakan dan melakukan
pengiriman sebuah produk ke pengguna akhir. Rantai pasokan
merupakan aktivitas dari jaringan fasilitas dan opsi distribusi
yang berkaitan dengan interasi antara pemasok, distributor,
perusahaan, dan konsumen. Rantai pasok secara umum terbagi
menjadi tiga jenis arus, yaitu arus barang, arus kas, dan arus
informasi (Fatorachian & Kazemi, 2021).

Thenu, Wijaya, & Rudianto, 2020 ketidakpastian yang
menyebabkan kerugian seringkali disebut risiko. Risiko adalah
hasil yang tidak dapat dihilangkan dari segala kegiatan usaha
namun dapat dimitigasi menggunakan penerapan manajemen
risiko (Yulianti, Bustami, Atiqoh, & Anjellah, 2018). Risiko
merupakan adanya perbedaan dengan pengembalian yang
didapat dan pengembalian yang diharapkan (Wardani et al.,
2020). Risiko dapat berupa kerugian yang kecil sampai dengan
kerugian besar dan akan memberikan dampak besar baik
berwujud dan tidak berwujud (Nadhira, Oktiarso, & Harsoyo,
2019).
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A.Keamanan Informasi

Keamanan informasi sudah menjadi prioritas utama
dalam organisasi modern (Whitman dan Mattord, 2014). Lange,
Solms dan Gerber (2016) berpendapat bahwa keamanan
informasi merupakan komponen yang krusial dalam mencapai
kesuksesan organisasi, terlepas dari bidang atau fungsi
organisasi tersebut. Pendapat tersebut didasari pemikiran
sebagaimana yang dikemukakan Kovavich (2006) dalam Lange
dkk (2016), bahwa informasi merupakan salah satu aset yang
paling penting dari tiga aset berharga yaitu: people, physical
property and information.

C ter Security?
SQ,C\'\('\“A? omputer Security

fon
e cna©

Cybersecurity?

Gambar 12. 1 Kemanan Informasi
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Institut Informatika dan Bisnis Darmajaya

Pengertian Kelangsungan Bisnis dan Pemulihan

Bencana

Kelangsungan Bisnis (Business Continuity) adalah proses
sistematis yang melibatkan identifikasi, pengembangan, dan
implementasi strategi, rencana, dan tindakan yang bertujuan
untuk memastikan kelangsungan operasi bisnis yang kritis
selama dan setelah gangguan atau insiden yang tidak
diinginkan. Tujuan dari kelangsungan bisnis adalah untuk
mengurangi dampak negatif, mempertahankan reputasi
perusahaan, dan memastikan pemulihan yang cepat serta efisien
dari gangguan tersebut (microsoft.com, 2023).

Pemulihan Bencana (Disaster Recovery) merupakan bagian
penting dari kelangsungan bisnis yang difokuskan pada
pemulihan sistem teknologi informasi dan infrastruktur yang
penting setelah terjadinya bencana atau insiden besar. Rencana
pemulihan bencana mencakup langkah-langkah yang
diperlukan untuk memulihkan data, sistem, dan aplikasi bisnis
kritis dalam waktu yang telah ditentukan, serta memastikan
bahwa operasi bisnis dapat dilanjutkan dengan gangguan
minimal (aws, 2023).

Sementara kelangsungan bisnis lebih luas dan mencakup
aspek operasional, sumber daya manusia, dan strategi bisnis,
pemulihan bencana lebih spesifik pada pemulihan sistem
teknologi informasi dan infrastruktur setelah terjadinya bencana
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A.Pendahuluan

Krisis organisasi—sebuah peristiwa yang dianggap oleh
manajer dan pemangku kepentingan sebagai hal yang sangat
menonjol, tidak terduga, dan berpotensi mengganggu —dapat
mengancam tujuan organisasi dan memiliki implikasi
mendalam bagi hubungannya dengan pemangku kepentingan
(Bundy, Pfrarrer, Short, & Coombs, 2017). Manajemen krisis
telah menjadi muatan umum bagi para pengelola organisasi
mengingat sifat lingkungan bisnis saat ini yang dipengaruhi oleh
pengaruh globalisasi dan dinamika pasar yang tinggi. Di dunia
ini, krisis dapat dianggap kurang lebih permanen. Fakta ini
membutuhkan kontrol dan prediksi yang akan mencegah
potensi gangguan keseimbangan dan stabilitas organisasi.
Secara umum, manajemen krisis dapat dipahami sebagai proses
yang mengarahkan aktivitas organisasi untuk menangkap dan
mengevaluasi sinyal peringatan dari potensi krisis (Mitroff dan
Pearson, 1993; Mitroff dan Alpaslan, 2003; Paraskevas, 2006;
Sahin, Ulubeyli dan Kazaza, 2015).

Krisis merupakan titik balik dari kehidupan perusahaan
(Coombs & Holladay, 2010). Krisis juga merupakan peristiwa
yang tidak diatur dan menyebabkan hal-hal negatif dan luar
biasa. Krisis adalah ketidakpastian dan ancaman signifikan
yang, jika ditangani dengan tidak tepat, akan berdampak pada
bisnis, sektor, atau pemangku kepentingan.
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A.Pendahuluan

Kepatuhan adalah suatu keharusan dalam kehidupan
sehari-hari, apalagi di perusahaan yang selalu berisiko.
Biasanya, semakin besar perusahaan, semakin tinggi juga
tingkat risiko yang dihadapinya. Risiko kepatuhan ialah risiko
akibat perusahaan tak mematuhi dan/atau tak melaksanakan
peraturan perundang-undangan dan ketentuan yang berlaku di
sebuah negara (Rustam, 2023). Basel Committee mengartikan
risiko kepatuhan sebagai risiko sanksi peraturan, dan hukum,
kerusakan reputasi, atau yang kerugian keuangan yang
mungkin diterima oleh bank karena ketidakpatuhannya
terhadap hukum, kebijakan internal, peraturan, pedoman
tingkah laku dan kode etik yang berlaku bagi kegiatan usahanya
(Ikatan Bankir Indonesia, 2018a).

Manajemen risiko ialah satu set metode dan prosedur
yang digunakan dalam rangka melakukan identifikasi,
mengukur, memantau, dan mengendalikan risiko yang muncul
dari semua kegiatan bisnis (Prabantarikso, Fahmy, Abidin, &
Abdulrachman, 2022). Manajemen risiko kepatuhan adalah
proses vyang dilaksanakan dalam rangka memastikan
perusahaan mentaati undang-undang atau peraturan yang
berlaku, standar kepatuhan, atau tolok ukur kepatuhan. Hal ini
bisa dilakukan dengan berbagai bentuk, seperti kombinasi
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A.Pengertian Pemantauan dan Peninjauan Risiko

Pemantauan risiko adalah proses penelusuran dan
evaluasi yang sistematis dari hasil kerja proses penanganan
risiko yang telah dilakukan dan digunakan sebagai dasar dalam
penyusunan strategi penanganan risiko yang lebih baik di
kemudian hari (123dok.com, 2023). Sedangkan peninjauan risiko
adalah proses peninjauan kembali risiko yang telah
diidentifikasi dan dinilai, serta mengevaluasi apakah risiko
tersebut masih relevan dan signifikan, serta apakah tindakan
yang telah dilakukan sudah efektif atau tidak (ad-ins.com, 2023).

Dalam manajemen risiko perusahaan, pemantauan risiko
dilakukan oleh Komite Pemantau Risiko yang dibentuk oleh dan
bertanggung jawab kepada Dewan Komisaris dalam usaha
mendukung pelaksanaan tugas dan tanggung jawab Dewan
Komisaris terkait penerapan dan pengawasan manajemen risiko
(crms, 2023). Pemantauan risiko juga harus dilakukan sesuai
dengan tingkat risiko yang diidentifikasi, dan intensitas
pemantauan harus disesuaikan dengan faktor-faktor yang
digunakan dalam menilai tingkat risiko. Dalam standar ISO
31000:2018, terdapat 8 prinsip manajemen risiko, di antaranya
adalah integrasi, penyesuaian, transparansi, dan pemantauan
yang berkelanjutan (lokerpintar.id, 2022).
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